Pozor na podvodné e-mailové správy - DÔLEŽITÉ UPOZORNENIE!
 
Vážení klienti,
posledné dni chodí do e-mailových schránok veľmi veľa podvodných e-mailov, ktoré od Vás požadujú klikanie na URL adresy - linky v texte e-mailu, alebo vyžadujú úhradu platby. Tieto e-maily sa môžu tváriť ako e-mail od známeho, zo známej e-mailovej adresy. Pripravili sme pre vás niekoľko vzorov týchto e-mailov. Určite si ich prezrite a nereagujte na ten druh správ, pokiaľ Vám do schránky príde niečo podobné.
1.TYP PODVODNÉHO E-MAILU
Žiadosť o urýchlený zahraničný prevod ekonómke (odosielateľ sa tvári ako majiteľ, konateľ spoločnosti). Odporúčame takéto platby overovať telefonicky prípadne osobne u osoby, ktorá takúto žiadosť zaslala. Taktiež treba sledovať hlavičku odosielateľa, prípadne pri odpovedi príjmateľa emailu.

VZORY (častokrát je text bezchybne napísaný, preto zvýšte opatrnosť):
1. vzor 
Je možnosť z nášho účtu poslať SEPA platbu aj expresne tak aby ju príjemca obdržal ešte dnes? Potrebujem niečo zaplatiť.

2. vzor 
Môžete vykonať rýchly bankovým prevodom do Velkej Británie dnes?
S Pozdravom Meno Priezvisko

3. vzor
Expresná platba
Euro 20500,10
IBAN: GB23BARC20260883313948 (Barclays Bank Plc)
BIC: BARCGB22
Názov: Jan karalo
Adresa: 76 Bridge Str, Congleton CW12 1AY, UK.
Ref: 2165651
S Pozdravom
Ing. Meno Priezvisko.


2.TYP PODVODNÉHO E-MAILU
Pýtanie platby v bitcoinoch. Na takéto emaily nereagujte, nikde v emaily neklikajte.
VZOR:
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3. TYP PODVODNÉHO E-MAILU
Rôzne ďalšie emaily s odkazmi na falošné stránky, kde žiadajú Vaše meno, heslo a osobné údaje. Takéto emaily, prípadne webstránky disponujú rovnakým resp. veľmi podobným dizajnom webu ktorý sa snažia imitovať.

Je veľmi dôležité, stále sledovať aj adresu, kde sa prihlasujete, alebo kde zadávate svoje citlivé osobné údaje.

Takto majú označené domovské stránky známe banky a platobné portály :
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4.TYP PODVODNÉHO E-MAILU
E-mail, v ktorom žiadali overenie vášho instagram konta, kde bolo potrebné zadať login a heslo. Po zadaní bolo heslo do instagram konta zistené a konto deaktivované. Návrat instagram konta bol podmienený zaplatením istej sumy na konkrétny bankový účet:
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Your account has been hacked! Renew the psw right this moment!

You probably do not heard about me and you really are most probably wondering for what
reason you're receiving this particular email, right?

Tm ahacker who crackedyour email boxand systemnot so long ago.

Do not make an attempt fo communicate with me or try to find me, in fact it impossible, since I
forwarded you an email from YOUR own hacked account.

Tbuild in malware to the adult vids (porno) website and suppose that you watched this website to
have some fun (you understand what I mean).

Whilst you were watching films, your internet browser started out functioning like a RDP
(Remote Control) that have a keylogger that provided me permission to access your desktop and
camera.

Afterward, my softwarestoleall data

You have typed passcodes on the websites you visited, I caught all of them.

Without a doubt, you'll be able to change them, or have already modified them.

However it doesn't matter, my app renews needed data every time.

And what T have done?

T gencrated a backup of every your system. Of each file and contacts.

T created a dual-screen record. The first screen reveals the film you were observing (you have got
avery good taste, ahah...), the 2nd screen demonsirates the recording from your own camera
What actually must you do?

So, I believe, 1000 USD is a fair amount of money for our small secret. You'll make your
payment by bitcoins (if you don't recognize this, try to find “how to purchase bitcoin” in any
search engine).

My bitcoin wallet address:

DN IV L LIV T

(It is CASE sensitive, so copy and paste if)

Important:

You have 2 days to send the payment. (I have an unique pixel in this letter, and at this point I
know that you have read through this email).

To trackthe reading of a messageand the actionsinside it,  utilizea Facebook pixel. Thanks to
them. (Everything thatis appliedfor the authorities may also helpus.)

In the event I fail to get bitcoins, I shall immediately send your video to each of your contacts,
along with family members, colleagues, etcetera?
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& Slovenska sporitelna, as. [SK1 | https:/login sisp.sk/asgui/wievs/
& Tatra banka, as. [SKI| https://mojatatrabanka sk/html-tb/

& Vseobecna Uverova Banka, as. [SKI | https:/nib.vub.skinibr/login
& mBank SA. [PL | https://www.mbank sk/individualni/

& PayPal, Inc. [US] | https://wwwi/paypal.com/sk/signin
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Od: Instagram Support <Instagraamhelp2018@qmail.com>
Datums

pre

Predmet: Team Instagram

© | Instagram

Hello, Dear User!
Your Instagram account has been reviewed

by us and you are eligible for

the verification badge (%)
Verified accounts are reviewed as part of our efforts to make sure that the Instagram experience stays authentic

To complete the Verified Account Badge
you must specify the account's required information.

“Verify My Account” by clicking the button.
"Before Fillng The Form You Must Disable Two-Factor Validation”

VERIFY MY ACCOUNT

Kevin Systrom
Best Regards,

@kevin

Instagram CEO




